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Forord

Denne vejledning er udarbejdet i marts

2023 af FORCE Technology Digital i sam-

arbejde med Teknologisk Institut for
We Build Denmark og KL

Vejledningen skal hjzelpe private og
offentlige bygningsansvarlige, indkabs-
ansvarlige og radgivere med at stille de
rigtige krav til indkeb af indeklimasen-
sorer og de ngdvendige data til drift og
optimering.

Vejledningen kan bruges til indkab af og
viden omkring indendarssensorer. Det
vil sige, at den fokuserer pa sensorer,
som sidder i lokaler og ikke i eksempel-
vis ventilationsskakter.

Bagerst i vejledningen findes en ord-
liste med forklaringer samt relevante og
nyttige links.

Tak til alle samarbejdspartnere og kom-
munerne i forbindelse med udviklingen
af denne vejledning.
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loT | en kontekst

Konteksten afgerer brugen af data
og valg af sensorer

Som bygningsansvarlig kan man an-
vende data om indeklima fra bygninger

i forskellige sammenhaenge. Det gor for
eksempel stor forskel, om data skal an-
vendes til at styre ventilationsanlaeg eller
anvendes til at undersgge indeklima

pa en skole. Hvor det farste eksempel
stiller krav til, at data bruges til at styre
efterirealtid, sa stiller det andet eksem-
pel knap sa hgje krav til, med hvilken
frekvens data opsamles, da I vil bruge
det til retrospektivt at undersgge indekli-
ma over en periode.

Data fra indeklimasensorer ses typisk
ikke isoleret, men bruges ofte i sammen-
haeng med forbrugsdata som el, vand
og varme. Sidst i materialet finder | KL's
dataspecifikationer for energiledelse,

som ogsa kan indgd i jeres overvejelser
ved indkeb og brug af loT.

Mange loT-leverandgrer tilbyder hand-
tering af data i egne lgsninger, som kan
indebeere, at | skal forholde jer til flere
systemer og platforme i jeres daglige
energiledelse. Veer derfor opmaerksom
pad, om data kan integreres i jeres eksi-
sterende lgsninger (fx Building Manage-
ment-, Facility Management- eller Device
Management-systemer), og stil krav til
leverandgrerne om dbne APl'er og an-
vendelse af datastandarder.

Det anbefales, at | kontraktuelt sikrer jer
adgang og ejerskab til data fra lasningen
fra starten af. Derved sikrer | jer, at data
kan bruges i andre sammenhaenge, og
at der ikke kommer ekstra regninger fra
leverandgren pa at lave dataudtraek eller
for faste dataoverfarsler.

0OS2iot

Hvis I som kommune eller privat leverander bruger Open Source loT-netvaerksplatfor-
men OS2iot til at handtere jeres loT-produkter, kan I stille krav om, at leverandgrens
sensorer ogsa skal kunne handteres via denne platform

loT i en kontekst




Wagaionce

Perspektiver med loT i bygninger
Der er mange perspektiveriforhold til
atanvende loT i bygninger. | kan eksem-
pelvis anvende loT til driftsoptimering
og derved helt spare visse opgaver veek,
eller ' kan bruge IoT til at tilpasse rutine-
opgaver, sdsom at tjekke toiletter for
vandleekager, om vinduer er lukkede
med mere.

| kan ogsa anvende loT til at analysere
brugen af jeres bygning over en defineret
periode, for derefter at kunne tilpasse
bygningen til de faktiske behov.

loT i en kontekst j—

Eksempelvis kan en analyse af brugen
af en bygning afslere, at visse rum ikke
bruges hensigtsmeessigt og derfor kan
skifte funktion eller brugere.

| skal veere opmaerksomme pa centrale
begreber som GDPR og cybersikkerhed,
nar | agter at installere loT og opsamle
data i jeres bygninger. Visse typer af
loT-data i omrader med mennesker kan
veere persondata og dermed underlagt
den europaeiske databeskyttelsesforord-
ning (GDPR) og databeskyttelsesloven i
DK.

loT, persondata og cybersikkerhed

| forbindelse med cybersikkerhed er der risiko for, at loT-systemer kan blive hacket, og
at data dermed havner i de forkerte haender. Det anbefales at udfgre en sikkerheds-
vurdering af systemet eksempelvis ved hjaelp af modellerne CVSSv3 (Common Vulne-
rability Scoring System, version 3) og CWSS (Common Weakness Scoring System.

“Et kerneprincip i GDPR er, at vi kun skal opsamle de data, vi har brug for til at lese
opgaven. Begreens adgang til data og formdl, sd kun bestemte personer har adgang
til den maengde data, som de har brug for til at lase opgaven. Opsplit projektet i flere
formdl, sé forskellige meengder data kan indsamles i forskellige kontekster.” Uddrag
fra “Handbog i Smart City Privacy”. Handbogen indeholder flere gode og brugbare rad
om handteringen af GDPR i forhold til dataindsamling.




Data fra loT i bygninger

Datafrekvens

Datafrekvens handler om, hvor ofte en
sensor skal sende og logge data.

Hvor ofte data skal sendes, afhaenger af
brugen og behovet. Eksempelvis stilles
der forskellige krav til datafrekvens, hvis
data skal bruges til at beskrive indeklima
retrospektivt, end hvis data skal bruges
til at styre et ventilationsanleeg.

Konfigurationen af selve sensoren har
ogsa indvirkning pa datafrekvensen.
Sensoren kan eksempelvis veere
konfigureret til at sende data med et
bestemt interval eller med en indbygget
logik, som nar temperaturen nar under
eller over et vist punkt.

Dataformat

Data skal veere lette og omkostnings-
effektive at tilgd, forstd og arbejde med,
hvilket blandt andet kan sikres ved at
bruge standarder for dataformater. Alle
installations- og malingsdata ber angives
i et ensartet format for at lette brugen
og sammenligningen af data pa tveers af
lgsninger. FIWARE, Haystack og Brick-
Schema er hyppigt anvendte modeller
inden for bygnings- og energidata. EU-
finansierede Smart City-projekter orien-

terer sig typisk mod FIWARE, hvorimod
private leverandgrer pt. orienterer sig
mere mod Haystack og BrickSchema.
Inddrag it-afdelingen eller dataspecia-
lister for at undersgge, om der findes
standarder, for eksempel i den feelles-
kommunale rammearkitektur, som leve-
randgrer til det offentlige bar anvende.

Data bar kunne tilgds i JSON-format via
en APl-opsaetning (i skyen), for at mulig-
gore automatisk dataindhentning.

Installationsdata (metadata)
Installationsdata bar understette
falgende metadata: sensor-id,
serienummer, sensortype, adresse,
rum-nummer inklusive etage, kunde-id,
og evt. bygningsejer, hvis denne eren
anden end kunden selv.

Det kan ogsa veere relevant at tilfgje
andre relevante metadata sdsom lever-
ander, producent, modelnavn, certificer-
ing, tidsperiode, hvor en enhed ereller
har vaeret operationel, kategorisering,
om enheden har en fast placering eller
kan rykkes/flyttes rundt, kontaktperson
eller som offentlig aktar at angive, hvilket
KLE-nr. opgaven relaterer sig til.

Data fra loT i bygninger




Malings-/forbrugsdata

Malingsdata bar indeholde falgende
elementer: sensor-id, tidsstempel i ISO
8601-format, fejlkode (hvis sensoren
understgtter dette), maleveerdi, signal-
styrke.

Hvis det er relevant, afhaengigt af sensor-
type og situation, bar der ogsa inklu-
deres batteristatus som del af datapak-
ken. Batteristatussen vil typisk angives
som en procentdel stram tilbage eller
som en konstatering af, at batteriet nu er
under et vist niveau, eksempelvis nar der
er under 25 % tilbagevaerende strgm.

Baeredygtighed, sikkerhed og
loT-data

Der er flere aspekter at overveje for at
gore installationen af loT mere beere-
dygtig. Det kan eksempelvis veere at
optimere pa antallet af sensorer eller
veelge produkter, som kan male pa flere
parametre.

Det er en baeredygtig fordel at kabe
sensorer, som kan programmeres om,
repareres og bruges i forskellige sam-
menhaenge for at undgd, at produkter
skal udskiftes ungdvendigt ofte.

Overvej 0gsa gerne, at sensorens del-
komponenter skal kunne genanvendes

Data fra loT i bygninger

Energikrav til produkter

Laes gerne mere om energikrav

til produkter pa Energistyrelsens
hjemmeside og IT Branchens 2023
katalog "Grgnne IT-indkebskrav og
konkurrenceparametre”.

efter bortskaffelse. Som minimum skal
batterierne kunne udtages og udskiftes.

Stil krav til leverandaren om muligheden
for lgbende opdatering af sensorens
software pa afstand og over internettet.

Serg for, at sensorerne opfylder de geel-
dende krav til energi, sikkerhed, sund-
hed og miljg inden for det pageeldende
produktomrade. Maleinstrumenter er
som udgangspunkt omfattet af krav til
CE-meerkning og RoHS (Reduction of
Hazardous Substances). Eftersparg valid
dokumentation herpa fra leverandaren.

Det kan veere en god idé at sende data
sa sjeeldent som muligt; det er "billigt” at
male og logge data, men "dyrt" at sende
det tradlest. Husk, at sensoren skal
kunne understotte dette!



Da sensorer med indbygget logik kun
sender data, nar det er relevant, kan de
veere et godt valg i forhold til baeredyg-
tighed og til at spare omkostninger i
forhold til datamaengden.

Systemerne skal gerne veere dbne i
forhold til, at de rette personer kan tilgd
data. Samtidig skal it-sikkerheden veere
hgijt prioriteret omkring hele lgsningen.
Sikkerhed ber altid indtaenkes i den fysi-
ske enhed sdvel som i forbindelse med
datatransmissionen, databehandlingen
og -lagringen.

Batterilevetid

Hyppig datafrekvens, mange malepunk-
ter og store datapakker forringer batteri-
levetiden pa en sensor. Derfor ber | ikke
indsamle mere data, end | behgver.

Handtering af batteriskift skal indga som
en del af loT-driften.Overvej desuden
typen af batteri, der bruges i sensoren.
Sperg leverandaren om, hvilke batterier
der passer bedst til den sensor, | anskaf-
fer, iforhold til jeres brug og behov for
datamaengder og -pakker.

Fejltilstande og udfaldsrum

I skal altid overveje, hvilke fejltilstande
og udfaldsrum der kan opsta i forhold til
brugen af det loT-produkt, som | gnsker

Data fra loT i bygninger j—

atinstallere. Falgende faktorer skal

overvejes:

Manglende data: Et tegn pa fejl kan
veere, at der ikke modtages data. Det bar
defineres, hvor lang tid der ma g, inden
| skal have modtaget malingsdata.

Vaer opmaerksom pa, at fejlen kan skyl-
des fejl i selve sensoren eller i kommu-
nikationsnetveerket, eksempelvis ved
manglende netvaerksdaekning

Normalomrade for data: Et andet tegn
pa fejl kan veere data, der falder uden
for det definerede udfaldsrum, og hvor
meget man kan stole pa det enkelte
datapunkt. Eksempelvis vil et muligt
udfaldsrum for temperaturer i lokaler lig-
ge pa mellem 16 og 35 grader afhaengigt
af seeson. Temperaturer udenfor dette
udfaldsrum kan veere en indikator pa, at
der er fejl pa sensoren eller useedvanlige
eksterne faktorer, der pavirker tempera-
turen og kraever handling.

Der findes datavalideringsmodeller,

der kan hjeelpe jer med at identificere,
hvorndr data ligger udenfor det normale
udfaldsrum og kreever jeres opmaerk-
somhed. Sparg leverandgren, hvordan
de validerer data i deres lgsning, og om |
kan f& adviseringer, nar der er afvigelser i
forhold til de forventede data.



Temperatursensorer

Brug af temperatursensorer
Temperatursensorer anvendes ofte i
sammenhang med ventilations- og
opvarmningssystemer.

Temperatursensorer:

« skal maleigrader Celcius (°C)

+ skal have en resolution p& 0,2 °C
« skal have en ngjagtighed (ved

almindelig stuetemperatur) pa
40,1 oC (forkalibrering anbefales)

Baeredygtig drift og temperatur

Teknologisk institut anbefaler falgende
aspekter, som er vigtige at overveje i for
hold til beeredygtig drift og temperatur:

En passende rumtemperatur er vig-
tigi forhold til godt indeklima.

For meget opvarmning og nedkeling
af et rum koster meget energi.

Derfor bar man ikke opvarme et rum,
fgr temperaturen i lokalet er lavere
end 19 grader om vinteren.

Man bgr heller ikke kale et rum om
sommeren, far temperaturen er
hgjere end 25 grader.

En temperatursensor bgr indstilles til
ikke at teende opvarmningssystemer
ved kortere udluftninger med dbne
vinduer.

Temperatursensorer

Case: Brug af temperatursensorer i Frederiksberg Kommune

Som falge af energikrisen i 2022 har mange offentlige og private aktarer fokus pa at redu-
cere energiforbruget i bygninger. Blandt andet skal offentlige bygninger med administra-
tive funktioner holde temperaturen pa 19 grader.

Frederiksberg Kommune genbruger nogle tidligere indkgbte LoRaWAN-temperatursen-
sorer fra ELA Innovation til at fiernmonitorere temperaturen pa lokaleniveau. Herved kan
forvaltningen kontrollere, om den opnar den gnskede indregulering af temperaturen i
forskellige lokaler og overfor medarbejdere og brugere af lokalerne hjeelpe med at pavise,
om rumtemperaturen er koldere eller varmere end de definerede 19 grader.

Ved analyserne har Frederiksberg lagt vaegt pa:
At temperatursensorerne er mobile og let kan flyttes til nye lokaler efter behov sam-
men med en mobil LoRaWAN-gateway til indenders brug.

«  Attemperatursensorerne let kan konfigureres - i dette tilfeelde ved hjeelp af NFC.
At data som minimum kan aflaeses pa timeniveau, men gerne hyppigere.

«  Atdata kan anvendesiGrafana, som er kommunens open source-lgsning til visuali-
sering af data.
At batterierne let kan udskiftes, sa sensorernes levetid forlaenges.

«  Atsensorernes ngjagtighed afviger med maksimalt £ 0,25 grader.

Temperatursensorerne var oprindeligt indkgbt til udendars formal og blev overfladige,

da det oprindelige projekt blev afsluttet. Ved at genbruge ELA-sensorerne til indendgrs
temperaturmaling formal har Frederiksberg Kommune forleenget levetiden for sensorerne
og givet sensorerne et nyt formal.

Reference: Kim Weber, GIS- og Digitaliseringschef, By-, Kultur- og Miljgomradet Frederiks-
berg Kommune




Fugtsensorer

Brug af fugtsensorer

Fugtsensorer er relevante til at detektere
maengden af fugt og vand i luften.

Et for hejt fugtniveau kan have ugnskede
konsekvenser for bygninger, som pd

sigt kan medfere darligt indeklima for
mennesker.

Hvis luftfugtigheden er meget lav, kan
det medfare, at mennesker, som ophold-
ersigibygningen, far tarre slimhinder,
der kan give starre risiko for virusinfek-
tioner. Mulige lasninger for lokaler med
lav luftfugtighed er fx at saenke tempera-
turen, installere en luftfugter eller have
flere planter for at forbedre indeklimaet.

Fugtsensorer:

« maleri% RH (relative fugtighed).
Dette kan konverteres til absolut fug-
tighed, enten i sensorenheden eller
pa serverniveau

« skal have en resolution pa 0,1% RH

+ skal have en ngjagtighed pa
+3% RH (forkalibrering anbefales)

« Harenstigende usikkerhed, nar

fugtindholdet er under 20% RH og
over 80 % RH

Luftfugtighed og indeklima
Folgende aspekter er vigtige at overveje i
forhold til luftfugtighed og indeklima

+ Luftfugtighed ervaesentlig i forhold
til det oplevede indeklima og sund-
heden af bygninger.

«  Hvis rumtemperaturen bliver for lav,
kan luftfugtigheden stige til uhen-
sigtsmaessige niveauer.

«  Usikkerheden i den malte luftfug-
tighed stiger, nar luftfugtigheden
er meget lav og meget hgj. Derfor
kan man ikke regne med de eksakte
malinger i disse tilfeelde.

« Iforhold til at opretholde luftfug-
tighed pa et sundt niveau, ber man
sammenligne den absolutte luftfug-
tighed i luften i rummet med den
luft, som skal ind i rummet. Hvis man
ikke er opmaerksom pa dette, kan
man risikere at gge luftfugtigheden i
rummet uhensigtsmaessigt.

Fugtsensorer

Case: Brug af fugtighedssensorer til skimmeldetektering - BELFOR / CLIMAID

For hgje meengder af skimmelsvamp i bygninger udgar en sundhedsrisiko for mennesker,
som kan risikere at udvikle irritation i gjne, naese og luftveje, hovedpine, treethed, udsleet
og i veerste fald astma og allergi. Risikoen for skimmelsvamp er starst i bygninger med hgj
relativ luftfugtighed, kontinuerligt tilskud af fugt fra eksempelvis madlavning og bade samt
omrader med kuldebroer sdsom yderveegge eller lofter med utilstraekkelig isolering eller
ekstrem kuldepavirkning. Nar skaden er sket, og der er udviklet skimmelsvamp i en byg-
ning, bruger skadeservicevirksomheden BELFOR sensorer fra CLIMAID i to sammenhaenge:

Analyse af arsagen til skimmelforekomsten: Luftfugtighedssensorer opsaettes sammen

med temperatur- og CO,-sensorer i ca. 30 dage for at undersgge, om skaden skyldes byg-
ningens konstruktion eller brugernes adfeerd. Data forteeller, om der eksempelvis er stort
fugttilskud og manglende udluftning. Sensorerne kalibreres inden hver ny skimmelsag.

Forebyggelse af skimmel: En sensor, der maler temperatur og luftfugtighed, anvendes til
at hjeelpe bygningsbrugerne med at forhindre nye tilfaelde af skimmelsvampvaekst. Pa bag-
grund af maledata fra sensoren, far bygningsbrugerne tips til, hvordan de kan undga nye
skimmelangreb ved eksempelvis at lufte ud med hgjere frekvens eller age temperaturen i
et lokale. Data er tilgeengelig igennem en web-app, og der sendes en intuitiv rapport, hvis
dererbrug for en aendret adfaerd.

For at opna starst mulig fleksibilitet og minimere omkostningerne forbundet med skaden
har BELFOR valgt en lgsning der bruger batteri og det mobile netvaerk, nb-loT. Sensorerne
maler hvert 10. minut og sender data hver time for at spare pa batteriet, der med disse ind-
stillinger har en forventet levetid pa 10 ar. For at kunne hjeelpe brugerne med anbefalinger
til forbedringer bliver sensordata kombineret med viden om bygningen og dens brug,.

Reference: Sgren Andersen, Co-founder, CLIMAID
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CO,-sensorer

Brug af CO,-sensorer

CO,-sensorer er relevante i forhold til at
detektere niveauet af kuldioxid i luften.
For meget kuldioxid i et lokale medfarer
et lavere iltindhold, hvilket resulterer i
darligere koncentrationsevne og risikoen
for hovedpine hos mennesker.

Arbejdstilsynet anbefaler, at CO,-niveau-
etietlokale ikke overstiger 1.000 ppm.

CO,-sensorer anvendes ofte sammen
med ventilationsanlaeg. Niveauet af
kuldioxid i et lokale kan ogsa beregnes,
hvis man kender antallet af mennesker i
rummet over tid samt lokalets volumen.

Nogle CO,-sensorer kan ogsa male pa
andre partikelniveauer, sdasom pollen
(som er seesonbetonet) eller formalde-
hyd, en giftig gasart, som forekommer
indendars pa grund af afgasning fra
byggematerialer, mabler, med mere.
CO, erdog det mest almindelige parame-
ter at male pd og justerer implicit mange
af de andre parametre sdsom tempera-
tur og luftfugtighed, nar der reageres pa
uhensigtsmaessige CO,-niveau.

CO,-sensorer:
« malerippm (parts per million)
« skal have enresolution pa 1 ppm

« skal have en ngjagtighed pa
+30ppm, +3% af malingen eller
bedre ABC selv-kalibrering, manuel
eller/og automatisk

CO,-sensorer og kalibrering
CO,-sensorer bliver med tiden ungjag-
tige. Derfor kreever de jeevnligt kalibre-
ring. | kan vaelge at anskaffe selvkali-
brerende eller manuelt kalibrerede
CO,-sensorer.

Ved selvkalibrerende CO,-sensorer er
det vigtigt, at kalibrering sker ved et lavt
indhold af CO,, ca. 400 ppm afheengigt
af saeson, eksempelvis ved at lufte ud i
mere end 30 min.

Ved manuelt kalibrerede CO, sensorer
kan det veere en idé at opseette alarmer
for, hvornar sensoren skal kalibreres pa
ny. Dette skal ogsa ske ved lavt indhold
af CO,, som ved de selvkalibrerende
sensorer.

CO,-sensorer

Case: CO,-sensorer i Horsholm Kommune

Harsholm Kommune har indkgbt 44 Elsys CO,-sensorer og 2 LoRaWAN-gateways via
CLIMIFY til Rungsted Skole for at forbedre indreguleringen af varme og ventilation og
dokumentere, at det er sundt at opholde sig i bygningen. Ved indkab af lasningen har de
lagt vaegt pa:

At data skal leveres hver 15. min eller oftere for hurtigt at kunne indregulere
temperatur og indeklima

«  Atdata skal visualiseres hos udvalgte brugere, eksempelvis leererne, ved hjeelp af
QR-koder, sa personalet kan veere ambassadgarer for godt indeklima og for eksempel
udlufte, nar det er ngdvendigt, og nar det passer i undervisningsforlabet

«  AtHgrsholm Kommune har ejerskab over sensorer og data via en open platform,
og at der er en exitplan for handtering af data ved opsigelse af aftalen

«  Atderbruges en batteri lgsning for sensorerne med et batterilevetid pa optil 10 ar
for ikke at péfare driftspersonalet yderligere arbejdsopgaver og minimere nedetid
ved batteriskift

«  Atsensorernes maksimale afvigelse er pa 50 ppm ift. CO,, eller maksimalt svarende
til 3% afvigelse ift. den enkelte maling, og 10,2 grad ift. temperatur

Lasningen har pa nuvaerende tidspunkt vaeret i drift i 21 maneder. Planerne er nu at data
skal bruges til at tilpasse og muligvis veere med til at overstyre kommunens CTS-anlaeg og

kobles sammen med deres EMS-lgsning fra Ento Labs.

Reference: Dennis Sonne Mogensen, Energiteknolog i Harsholm Kommune




Tilstedeveerelses- og bevaegelsessensorer

Brug af tilstedevaerelsessensorer
Tilstedeveerelsessensorer er relevante i
forhold til at opsamle brugsmenstre for
lokaler og bygningsfaciliteter. Kender |
den faktiske brug af bygningen, kan |
planlaegge rengaring, energiforbrug,
renovering med mere efter jeres behov
og samtidig tage hensyn til medarbej-
dere og andre brugere af jeres bygninger.
Det er vigtigt at informere medarbej-
derne og andre brugere af lokalerne om
sensorerne og deres formal, sa de ikke
mistolkes som overvagningskameraer.

| forhold til kontrol og regulering af inde-
klima har antallet af personeri et rum
eller bygning stor indflydelse pa flere
veesentlige parametre sdasom tempera-
tur, fugt og CO, i luften.

Information om persontilstedevaerelse
kan bruges til dynamisk energistyring

pa lokaleniveau, for eksempel ved at
saenke temperaturen, slukke lyset og
eller saenke ventilationen, nar lokalerne
er tomme. Derudover kan den bruges til
planleegning af anvendelse, rengaring af
lokaler med mere.

Tilstedeveerelse og bevaegelse kan males
med PIR-sensorer eller kamerasensorer.

PIR-sensorer

Kan detektere zendringer i den infrargde
varmestraling i deres synsfelt. De kan
derfor registrere et menneske, der be-
vaeger sig.

Er man udenfor synsfeltet, registreres
man ikke, og rummet kan derfor uhen-
sigtsmaessigt meldes tomt, hvis man
opholder sig i blinde felter i rummet
(udenfor “field of view”, FOV).

Ved at opseette flere PIR-sensorer pa

en made, sa de har forskellige FOV over
et omrade, kan man fa mere ngjagtige
oplysninger om antallet af personer og
deres beveegelsesretning.

Overvej, om | kan ngjes med data om,
hvorvidt et lokale er i brug” eller "ikke i
brug” for at minimere maengden af data,
der skal indsamles og behandles.

PIR-sensorer er en billig, nem og udbredt
sensor, der i loT-udgaven sender besked
tradlast videre. Hvis man gnsker at male
tilstedeveerelse, er en PIR-sensor ofte
tilstreekkelig. Undersag, om eksisterende
PIR-sensorer kan sende brugbare data.
De fleste rum er allerede udstyret med
PIR-sensorer til lysstyring.

Kamerasensorer

Kan ved hjeelp af edge computing og
kunstig intelligens "genkende” og teelle
antal individer i kameraets synsfelt.
Genkendelse af personer skerinternt i
kamerasensoren og omseettes til
anonyme data, sd persondata
beskyttes (GDPR).

Den kunstige intelligens i kameratekno-
logien kan ogsa bruges til at bestemme
eksempelvis kan og alder anonymt. Den
kan ogsa forteelle, hvordan folk bevaeger
sig - er der frie passager eller bestemte
omrader og tidspunkter med mange
mennesker. Data kan eksempelvis vises
som heatmaps og veere relevant i forhold
til rengaring og bedre lokaleudnyttelse.

Antallet af personer har betydning for,
hvor meget CO, og vanddamp, der
genereres, og dermed behovet for
udluftning.

En simpel CO,-, luftfugtigheds- og tem-
peratursensor kan tilvejebringe samme
styringsoverblik som en kamerasensor.

Tilstedeveerelses- og beveegelsessensorer




Tilstedeveerelses- og beveegelsessensorer

Case: PIR sensor til indregulering af kollegiekekkeners udsugning fra emhaetter
PIR- og andre bevaegelsessensorer kan bruges til at indregulere indeklima. Kampsax Kol-
legiet bruger en PIR-sensorer med indbygget infraradt kamera fra Schneider Electric til at
igangseette emhaetterne i kollegiekgkkenerne. Igangseetningen sker pa baggrund af PIR-
sensorens teelling af antal personer i kakkenet fremfor tidsstyring af anleegget. Det er nem-
lig umuligt pa et kollegie at forudsige, hvornar beboerne er i kakkenomradet. PIR-sensoren
giver mulighed for at igangseette udsugning, nar der er mere end 3 personer i kekkenet.

Ved hjaelp af kunstig intelligens kan PIR-sensoren genkende og dermed tzelle de var-
meprofiler, som mennesker afgiver. Da teellingerne er baseret pa varmeprofiler, er data
anonymt, og persondata er beskyttet. Beveegelsesdetektoren detekterer varmekilderi
bevaegelse (f.eks. mennesker) inden for en radius pa 360° og op til en afstand pd ca. 9 m
ved en monteringshgjde pa 2,25 m.

Schneider Electrics PIR-sensor monteres i loftet, og gar det muligt at sammenfatte varme-
profilsdata fra PIR-sensoren med en raekke andre indeklimadata fra sensoren, som kan
bruges til at justere et lokales varme, ventilation og brug, herunder:

«  Temperaturveerdier, der kompenseres for i forhold til placeringen i loftet

«  Luxveerdier (lysmaengde), som ogsa kan veere vaesentlige parametre for at skabe et
godtindeklima, eksempelvis for laesning ved skeerm

«  Stejveerdier, som ligeledes kan veere afgarende for at kunne koncentrere sig, men som
i kollegie-casen bruges til at dokumentere stgjniveauet ved eventuelle naboklager

«  Luftfugtighed, som giver driftsfolkene en indsigt i om styringen pa emhaetterne er
optimal med dertil mulighed for at tilpasse ventilationen

«  Brugsdata, som dokumenterer om der gentagne gange har vaeret "for mange” menne-
skerirummetiforhold til brandmyndighedens tilladelser

Kilde: Carsten Pedersen, Application Specialist Digital Energy, Schneider Electric
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Placering af sensorer

Placeringen er afgerende

Placeringen af sensorer er yderst vigtig
for den korrekte repraesentation af rum-

mets indeklima. Der kan sagtens vaere
5-6 graders forskel pd temperaturen i
lofts- og gulvhgjde. Maleusikkerhed i
sensoren er derfor mindre veesentlig

end, hvor sensoren er placeret. Det kan

ogsa veere faktorer som placering teet
pa ventilationsindblaesning, vinduer

eller ved solindfald, der giver vaesentlige
afvigelseritemperaturen. Fugtsensorer

er lige sa falsomme som temperatur-

sensorer i forhold til deres placering. En
god tar kaelder kan sagtens kondensere

i hjernet pga. randbetingelser, hvor
der er kuldebroer eller lignende. Hvis

sensorerne ikke bliver placeret korrekt,

risikeres det, at data viser indeklimaet
for et bestemt udsat punkt i rummet
f.eks. lige ved en radiator.

Der er en reekke generelle regler for
multisensorer med bade temperatur-,
fugt- og CO,-sensor.

Overholdes alle reglerne, kan enhver
type sensor placeres pa den udvalgte
lokation.

Placering af sensorer ju—
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Sensorer bar sa vidt muligt placeres
pa samme made i alle rum for at fa det
bedst mulige sammenligningsgrundlag.

m Mobel
/
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giver indervaeg

Solplet

P4 illustrationen ovenfor ses en samlet
oversigt over vejledningen til placering
af sensorer. Hver regel er yderligere
beskrevet pd side 16

hk-ehh&0

Pa naeste side findes en tjekliste, som |
kan afkrydse, for at sikre jer, at alle regler
er overholdt, far en sensor monteres
permanent.
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Veer opmaerksom pa, hvis sensorerne er
i rum med bgrn, at de bgr veere robuste
eller sd vidt muligt placeres strategisk
uden for barns raekkevidde.

Det er ogsa vigtigt, at parringen mellem
rumsensorer og ventilationsanleeg er
korrekt, i tilfelde hvor sensoren ogsa
bruges til styring. Det skal ved funktions-
afpravning afpraves, om sensoren

og rummet korresponderer og virker
sammen. En simpel test er at ande pa
rumsensoren og via direkte iagttagelse af
CTS-anleeg eller aktuator/spjeeld.

Sensoren skal nemt og intuitivt kunne
aktiveres og tages i brug. Dette kan
eksempelvis ske ved at scanne en QR-
kode med sensor-id eller ved at vaekke
sensoren ved hjaelp af en magnet. Ved
installationen skal det sikres, at meta-
data sdsom bygnings-id, rum-nr.,
placering i rummet og eventuelt andre
metadata kobles korrekt med sensorens
data.

Placering af sensorer _=

Tjekliste for placering af sensorer
Placeres 120-150 cm. over gulvniveau
Placeres mindst 50 cm. fra hjerner
Placeres sd foleren ikke udsaettes for
direkte sollys. Husk at tage hgjde for nar
solen star lavt

Placeres ikke i naerheden af varmekilde
som f.eks. radiator, TV og andet elektro-
nisk udstyr

Placeres ikke ved vinduer og yderdgre
Placeres ikke pa en varm eller kold over-
flade, herunder bl.a. ydervaegge i zeldre
bygninger og i nzerheden af vinduer
Placeres ikke ved en dar som ofte er dben

Placeres sd luft frit kan stremme forbi

Placeres mindst 150 cm fra siddepladser
og steder med laengerevarende ophold
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Placering af sensorer

120-150 cm

Gulv og hjgrner

Sensoren placeres mellem 120 og 150
cm. over gulv og mindst 50 cm. fra
hjerner.

Vinduer
Sensoren placeres ikke ved et vindue

eller yderdgr, for at undga at sensorer
pavirkes af ude-temperaturen.

Siddepladser
Sensoren placeres mindst 150 cm. fra
siddepladser og steder med leengere-
varende ophold.

-
e
Sollys

Sensoren placeres sa den ikke udsaettes
for direkte sollys. Husk at tage hgjde for
nar solen star lavt og orienteringen af
vinduet.

Placering af sensorer ju—

Maonitor

~~
Varmekilder Dgrabninger
Sensoren placeres ikke i naerheden af Sensoren placeres ikke ved en dgr som
varmekilde f.eks. radiator, TV og andet ofte stdr dben.

elektronisk udstyr.

P .EQ ﬁ |
~
, ~

Overflader Omgivelser

Sensoren placeres ikke pa envarmeller  Sensoren placeres sa luft frit kan

kold overflade, herunder bl.a. ydervaegge  stramme forbi foleren, f.eks. p& en plan
i 2eldre bygninger. veeg.
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Forbrugsdata pa el, vand og varme

Hvorfor forbrugsdata?
Indeklimadata bruges ofte i sammen-
haeng med en bygnings forbrugsdata.
Samlet set giver disse data en indsigt i
bygningens energiforbrug samt indsigt
i, hvor der er udfordringer, og hvor der
sdledes kan justeres i forhold til at opna
energibesparelser. Det kan for eksempel
veere i varmeanlaegget, ventilations-
anlaegget, klimaskaermen eller i bruger-
nes adfeerd. Data kan ogsa bruges til at
dokumentere energitiltag, som dialog-
veerktgj i forbindelse med prioritering
af forbedringstiltag eller til styring af de
lokale termostater, CTS-anlaeg, frem- og
tilbagelgbstemperaturer.

Forbrugsdata og installationsdata
Der er en reekke implikationer, som I skal
overveje i forhold til forbrugsdata:

Installationsdata

«  Aftager-/installationsnummer (alt
efter forbrugstype)

«  Malernummer (hoved- og bimalere)

« Installationsadresse

«  Enheder péinstallationens
malepunkter

«  Kundestartsdato

« Installationsbeskrivelse

Forbrugsdata

+  Aftager-/installationsnummer

«  Tidsstempel iSO 8601-format

+  Teellerstand

«  Fejlkode (fx ved vandleekage)

«  Specifikt for fjernvarme, som har

flere malepunkter: Energi, volumen,

fremlabs- og returtemperatur samt
frem- og tilbagefart energi.

El: Males i kWh. Frekvens minimum 1
gang pertime

Naturgas: Males i MWh. Frekvens mini-
mum 1 gang per time

Fjernvarme: Males i kWh + m3. Frekvens
minimum 1 gang per time

Vand: Males i m2. Frekvensminimum 1
gang pertime

Forbrugsdata pa el, vand og varme
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Ordliste og nyttige links

API er en softwaregreenseflade, som mulig-
gor kommunikationen imellem to andre
programmer

BrickSchema er en open source ontologi
til bygningsaktiver, delsystemer og data

Cloud:” Cloud Computing (ogsé kendt
som cloud’ eller skyen’) daekker over en
reekke netbaserede lgsninger. Hvor software
farhen har veeret installeret pd ens egne
servere, deekker cloud over den naeste
generation afIT”. Laes mere pa: https://www.
danskindustri.dk/vi-radgiver-dig/forret-
ningsudvikling/digitalisering-og-innovation/
grib-nye-teknologier/cloud/

Datastandarder henviser til metoder til at
organisere, dokumentere og formatere. Laes
mere pd www.nnlm.gov/guides/data-glossa-
ry/data-standards

Edge computing betyder at data bliver
behandler decentralt i stedet for centralt, og
altsd bliver data gemt og behandlet i eller
neer sensoren

FIWARE indeholder en rackke Open
Source-komponenter (APler, data modeller)
indenfor Smart Soloutions

Haystack er et open source-initiativ, som
sgger at standardisere den made, seman-
tisk tagging og datamodellering bruges pa i
smarte bygninger

Heatmaps eren made at visualisere data
pa, og som viser den aggregerede aktivitet

MQTT star for Message Queuing Telemetry
Transport er en seerlig type API, som er veleg-
net til loT, da den er meget energieffektiv

Resolution betyder i dette tilfeelde
‘'oplasning' og dermed den mindste zendring,
som sensoren kan male

Udfaldsrum er det rum, som data skal
befinde sig i for at teelle med

Ordliste og nyttige links f—

10S2iot - Laes mere p& www.os2.eu/produkt/os2iot

2 Sikkerhedsmodellerne CWSS og CVSSv3 - lzes mere om sikkerhedsmodellerne p3
www.videncenter.kl.dk/media/22462/haandbog-i-smart-city-cypersikkerhed.pdf.

3 Handbog i Smart City Privacy - af Eirik O. Nielsen og Christian D. Jensen fra DTU
Compute. Find handbogen pa: www.issuu.com/dtudk/docs/dtu_compute_-_persondata-

_i_smart_city_2021_-_melle?mode=window ommun

4 Energikrav til produkter - Laes mere pa: www.ens.dk/ansvarsomraader/en-
ergikrav-til-produkter/produkter-med-energikrav

Guide til baeredygtig digital omstilling - Laes mere om de syv konkrete anbe-
falinger til arbejdet med digitalisering, data og loT pa www.ds.dk/da/nyhedsarkiv/2021/04/
ny-guide-til-baeredygtig-digital-omstilling-er-nu-gratis-tilgaengelig

Energiledelse for baeredygtige bygninger - www.kl.dk/kommunale-opgaver/
teknik-og-miljoe/baeredygtige-bygninger/bygningsdrift/databaseret-energiledelse/

EU - Right to Repair - www.europarl.europa.eu/RegData/etudes/BRIE/2022/698869/
EPRS_BRI(2022)698869_EN.pdf

IT Branchen - Grgn IT - www.itb.dk/wp-content/uploads/2023/02/kata-
log-med-groenne-indkoebskriterier-2023.pdf

Smart Data Models - www.smartdatamodels.org

Billederne i denne vejledning er fra Adobe Stock, Unsplash.com samt Freepik.com.
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